Certificarea calitatii sistemelor EHR in Romania'

Sistemele medicale moderne se bazeaza tot mai mult pe accesarea si prelucrarea in
timp real a unui mare volum de date si informatii medicale, caracterizate printr-o
diversitate de tipuri si grade de structurare. Intelegerea importantei majore pe care
sistemele de evidentd electronicd a datelor medicale (EHR) o au in cadrul sistemelor
informatice medicale au determinat in intreaga lume adoptarea lor in ritm accelerat,
fiind totodata elaborate standardele si metodele de control al calitatii menite sd sustina

acest proces.

Dezvoltarea standardelor menite sa asigure perfecta interoperabilitate a sistemelor
EHR a avut insa o evolutie divergentd, conturandu-se mai multe modele arhitecturale si
modalitdti de interconectare, conducand in final la o fragmentare accentuata a pietei.
Tocmai aici intervine rolul certificarii, care nu verifica conformitatea cu standardele in
reale ale dezvoltatorilor si tindnd cont de functionalitatea cerutd de utilizatori.
Certificarea evalueaza doar functionalitatea aplicatiilor, modalitatea de implementare a

functiilor ramanand exclusiv la latitudinea si in responsabilitatea dezvoltatorilor.

Adoptarea sistemelor EHR in Romania a rdmas oarecum in urma evolutiei
inregistrate pe plan international, lucru explicabil prin lipsa unui cadru legal adecvat si a
mecanismelor financiare care sa Incurajeze acest proces. Calitatea slabd a multora din
produsele deja implementate reprezintd cu sigurantd un obstacol in plus pentru
adoptarea acestor sisteme. Eforturile de integrare a Romaniei in Uniunea Europeana
impun armonizarea in cel mai scurt timp a legislatiei roménesti cu cea comunitara, fiind
astfel de asteptat o oarecare imbunatatire a cadrului legislativ. O mare problema ramane
insa absenta unui mecanism care sa asigure calitatea sistemelor EHR implementate in

Romania.

Elaborarea unui model de certificare pentru sistemele de evidentd electronicd a
datelor medicale (EHR) din tara noastrd trebuie sa se bazeze pe solutii ce si-au dovedit
deja utilitatea si fiabilitatea in diverse alte tari, emblematice pentru acest domeniu fiind

sistemele de certificare ce functioneazd in Belgia, Danemarca si SUA. Analiza
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comparativa a acestor sisteme de certificare, realizatd de autor ca parte a cercetarii in
cursul pregétirii tezei de doctorat, urmareste cadrul legislativ si economic, organismele

implicate si reperele de baza in desfasurarea procesului de certificare.

1. Organismele implicate in procesul de certificare. Desi este unanim recunoscut pe de
o parte, rolul important pe care dezvoltatorii sistemelor EHR trebuie sa il joace in
procesul de certificare iar pe de altd parte, contributia mediului academic la dezvoltarea
acestui domeniu, procesul efectiv de testare a criteriilor necesare certificarii trebuie sa
ramand in sarcina unei terte parti, o organizatie independentd de influente politice sau
financiare dar ancorata la realitatile pietei si la curent cu cele mai noi cunostinte in
domeniul sistemelor informatice medicale. Sprijinul pe care organismul de certificare
trebuie sa il primeascd din partea industriei (dezvoltatorilor) se referd in principal la
selectia i evaluarea setului initial de criterii pentru certificare, ca si a metodologiei
propriu-zise. Autoritatile guvernamentale vor trebui sd contribuie la dezvoltarea
cadrului legal necesar certificarii si la acreditarea s§i supervizarea organismului ce

desfasoara certificarea.

2. Modelul economic. Suportul financiar al procesului de certificare ar trebui sa
acopere doua aspecte. Certificarea 1n sine este un proces laborios a carui calitate va
depinde in mod evident de calitatea personalului implicat. Aceasta presupune costuri
relativ mari ce nu pot fi acoperite decat prin taxele achitate de cei care solicitd
certificarea produselor dezvoltate. Instituirea unor taxe prea mari va avea insa un efect
nedorit, de limitarea a accesului oricarui producator, lasand pe piatd doar firmele cu
mare capacitate financiara, asa cum se intdmpla In SUA. Al doilea aspect legat de
componenta financiard este cel de stimulare a utilizarii produselor certificate, un bun
procedeu fiind acela de a rambursa o parte din costul achizitiei acestor sisteme de cétre

organismele ce finanteaza sectorul sanitar.

3. Periodicitatea ciclului de certificare - suscitd inca vii dezbateri. In SUA, costurile
mari ale certificarii precum si posibilitatea de a achita doar o taxd de mentenantd atunci
cand nu apar versiuni majore ale sistemului deja certificat, justificd o perioadd mai
lunga de valabilitate a certificatului emis, anume de 3 ani. in Europa tendinta este ca
certificarea sd se realizeze anual, argumentul fiind taxele rezonabile dar mai ales
dinamica evolutiei acestui sector; modelul reinnoirii anuale a certificatului de calitate

este cu sigurantd mai potrivit si pentru conditiile Romaniei.



4. Desfasurarea procesului de certificare:

a. Accesul facil la informatiile privind metodologia certificarii si criteriile ce stau la
baza procesului de certificare reprezintd puncte comune ale sistemelor de certificare
existente. Este si motivul pentru care s-a construit baza de cunostinte Prorec
(www.prorec.ro/resurse.php) ce se doreste a fi o platformd pentru diseminarea
informatiilor legate de certificare, servind totodatd si la colectarea contributiilor
utilizatorilor §i dezvoltatorilor sistemelor EHR din Romania. Selectia setului initial de
criterii pentru certificare va rdmane 1n sarcina Eurorec, Prorec Roméania contribuind la
dezvoltarea acestui set pe baza feedback-ului primit de la utilizatorii §i furnizorii interni
si a noutdtilor aparute in legislatie.

b. Selectia setului initial de criterii ce vor fi utilizate in procesul de testare trebuie
Romania. Pentru inceput, doar un subset de cerinte vor fi declarate obligatorii, restul
cerintelor vor fi insd testate, avand titlul de recomandari pentru dezvoltari ulterioare
(urmand a devenii obligatorii in anii urmdtori). Criteriile de certificare vor avea pentru
inceput un caracter mai general, adresandu-se unui anumit nivel de acordare a
ingrijirilor de sanatate, urmand ca in timp sa fie dezvoltate profiluri specifice pentru
fiecare specialitate. Urmand tendinta constatatd in tarile europene dar si in SUA, vor fi
testate pentru inceput sistemele EHR destinate asistentei primare, urmand ca intr-o etapa
ulterioara sa fie evaluate si sistemele destinate asistentei spitalicesti si a celei de urgenta.
Trebuie subliniat faptul cd cerintele de calitate sunt dependente de standardele in
domeniu dar certificarea In sine nu verifica conformitatea cu aceste standarde, ci doar
aspectele functionale si pe cele privind securitatea sistemelor si conformitatea cu

normele legislative in vigoare.

c. Auto-evaluarea sistemelor EHR de catre dezvoltatori, ca o etapd premergétoare
sau initiala a procesului de certificare, aplicata cu succes de CCHIT, ar trebui adoptata
si In Romania, indiferent daca viitorul model Eurorec va include sau nu aceasta etapa.
Etapa finala, cea de testare de cétre o comisie de experti a conformitétii cu cerintele de
certificare trebuie sd ramana in sarcina unui organism independent, acreditat pentru a

desfasura aceasta activitate.

d. Rezultatul final al testelor trebuie concretizat prin acordarea sau nu a etichetei de

produs certificat, emiterea pentru cei care au trecut cu succes testele a unui inscris



oficial care sa ateste acest statut si publicarea listei sistemelor EHR certificate (inclusiv
online). Trebuie de asemenea sa fie recunoscut si implementat dreptul celor care solicita
certificarea de a face apel impotriva unei eventuale decizii nefavorabile si de a fi

reevaluati, cu sau fara achitarea unor taxe suplimentare.

Elementele desprinse din analiza sistemelor actuale de certificare a calitatiit EHR
au reprezentat repere de bazd 1n proiectarea sistemului romanesc de certificare, in
concordantd cu modelul european — doar schitat momentan in cadrul proiectului QRec —
si care trebuie sd tind cont de legislatia romaneasca precum si de opiniile dezvoltatorilor
si utilizatorilor de sisteme EHR din Roméania. Un cuvant important in demersul de
implementare si dezvoltare viitoare a sistemului romanesc de certificare il vor avea de
spus organismele guvernamentale precum si finantatorii sistemului de ingrijire a
sanatatii.

Nu in ultimul rand, constructia modelului a tinut cont de actualele tendinte
europene, ce pot fi deja intrevazute in primele rezultate ale proiectului QRec. Institutul
Eurorec va avea cu sigurantd un cuvant important de spus in evolutia sistemelor de
certificare europene, bucurdndu-se deja de o tot mai mare credibilitate din partea
Comisiei Europene si a factorilor de decizie din statele membre. Prorec Romania nu se
va multumi sa preia in bloc deciziile si modelele Eurorec ci va participa activ la

elaborarea acestora, in acord cu interesele si specificul national.

In Romania existd la ora actuald un numar foarte mic de dezvoltatori de sisteme
EHR de calitate si un numar relativ Tnsemnat de autori de aplicatii de stocare a datelor
medicale. Acestia din urma, dincolo de efortul depus si entuziasmul dovedit — in esenta
laudabile - oferd doar solutii de moment, menite sa satisfaca unele necesitatii de stocare
si/sau raportare a datelor pe domenii extrem de restranse, facand adesea abstractie de
standardele si reglementarile legale in vigoare. Marii dezvoltatori pe de alta parte tind sa
impuna un adevarat monopol pe piata sistemelor EHR din Romania, cu efecte negative
atat asupra gradului de raspandire a sistemelor EHR (prin preturile mari practicate) cat
si in privinta compatibilititii acestor sisteme cu sisteme ale altor producitori. In acest
context, certificarea calitatii sistemelor EHR din Romaéania ar trebui sd determine o
omogenizare a pietei sub aspect calitativ si o crestere a gradului de interoperabilitate a
acestor sisteme, in conditiile pastrarii unei diversitati suficiente a produselor, asigurarii
unor conditii echitabile de afirmare pentru toti producatorii si alinierii la standardele si

normele legislative adoptate in Romania si Uniunea Europeana.



1.1. Procedura de certificare a sistemelor EHR

Procesul de certificare a calitatii sistemelor EHR trebuie sa fie unul foarte
transparent, atdt documentatia cat si procedurile de certificare fiind usor accesibile de
citre toti cei interesati (figura 1). In plus, procedura trebuie si fie usor de adaptat la
noutdtile legislative romanesti si la tendintele ce se manifestd in prezent pe plan

european in domeniul standardizarii si al certificarii EHR.
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Fig.1. Procedura propusi pentru certificarea calitatii sistemelor EHR

1.1.1. Initierea procedurii de certificare

Primul pas in demersul certificarii 1l reprezinta informarea furnizorilor de sisteme
EHR cu privire la:
- scopul si desfasurar®a procesului de certificare
- documentele ce trebzlie completate/prezentate
- programarea sesiunalor de certificare (datele sesiunilor de certificare vor fi
stabilite de catre autoritatea de certificare la inceputul fiecarui an, ritmicitatea

recomandata fiind trimestriala)



- taxele ce trebuie achitate (taxa de procesare a dosarului de certificare, de
testare a produsului, de inregistrare a certificarii si de re-testare in caz de
recurs)

- criteriile de certificare ce trebuie indeplinite (setul initial de criterii)

- scenariile de testare

Toate aceste informatii vor fi afisate pe pagina web a organismului de certificare.
Furnizorii care doresc sa aplice pentru certificarea unui produs vor completa o cerere
online; dupa verificarea datelor de catre administratorul site-ului, li se va crea un cont
cu nume de utilizator si parold. Odata autentificati, aplicantii vor putea descarca:

- manualul cu instructiuni privind procesul de certificare,

- formularul de solicitare a certificarii,

- pachetul de testare continand:

O o descriere detaliatd a procesului de certificare

O o descriere detaliatd a metodologiei/ procesului de testare

0 documentatia ce trebuie completata

O documentatia necesard pentru autentificarea producdtorului si a
produsului

0 setul detaliat de criterii ce urmeaza a fi folosite pentru testare

0 setul de teste pentru verificarea indeplinirii cerintelor de calitate

formularul de autoevaluare a produsului

contractul de prestare a serviciului de certificare

factura proforma pentru taxa de procesare a dosarului de certificare

Formularul de solicitare a certificarii si contractul de certificare trebuie
completate, semnate si stampilate, apoi expediate impreuna cu dovada achitarii taxei de
procesare a dosarului de certificare (copia chitantei/ordinului de platd) prin postd cu

confirmare de primire.

In baza acestor documente, Autoritatea de certificare:

- emite un aviz pentru initierea procesului (confirmare a cererii de certificare),

- permite programarea sedintei de testare prin intermediul unui calendar online
intr-una din sesiunile prestabilite,

- expediaza solicitantului prin posta/fax avizul de certificare si factura aferenta
taxel achitate,

- inregistreaza cererea in registrul solicitarilor de certificare.



Autoevaluarea internd

Cu 10 zile Tnaintea datei programate pentru testarea de catre autoritatea de
certificare, solicitantul certificarii va proceda la testarea internd a produsului pe baza
criteriilor si a scenariilor de testare primite Tn pachetul de testare. Va completa fisa de
autoevaluare $i o va trimite prin e-mai autoritatii de certificare cu cel putin o sdptamana
inainte de data programata pentru testare. In situatia in care la autoevaluarea produsului
se constatd de catre furnizor sau de catre autoritatea de certificare cd un numar
insuficient de criterii au fost indeplinite, se poate amana testarea pentru o sesiune
ulterioara, prin acordul pdrtilor. Setul minim de criterii ce trebuie obligatoriu
indeplinite, precum si cerintele recomandate sunt clar definite in cadrul pachetului de

testare.

Dacd autoevaluarea a decurs satisfacator, furnizorul va pregatii dosarul
cuprinzand:

- formularul de autoevaluare 1n original, semnat si stampilat,

- documentele justificative ale produsului si producatorului

- dovada achitarii taxei de testare a produsului.

Inspectia de certificare

Testarea propriu-zisa se desfagoard la data programata si in locul stabilit de comun
acord prin contractul de certificare. O conditie prealabild a desfasurarii testarii este ca
sistemul sa fie deja implementat intr-o unitate sanitara, iar la locul testarii sa existe toate
resursele si componentele necesare. Testele de functionalitate si de securitate vor fi
rulate de catre un utilizator al sistemului, furnizorul putand acorda acestuia asistenta
tehnica. Comisia de certificare va analiza doar Indeplinirea sau nu a fiecarei cerinte
functionale si de securitate, fara a face Tnsa aprecieri asupra modului de implementare a

functionalitatii respective sau asupra conformitatii cu diferite standarde.

Procesul de inspectie se bazeaza pe scenarii medicale inspirate din realitate,
concepute pentru a testa produsele cu rigurozitate, comparandu-le cu necesititile clinice
de documentare ale personalului medical si cu nevoile de calitate si sigurantd ale

pacientilor.

In urma inspectiei, comisia va completa un raport cuprinzand descrierea in detaliu

a fiecarei etape de testare si a rezultatelor obtinute.



Rezultatul procesului de certificare

Dupa desfasurarea sesiunii de testare, comisia va delibera pe baza rezultatelor
obtinute si va decide daca acorda sau nu certificatul de calitate. Rezolutia comisiei va fi
publicata pe site-ul web al autoritatii de certificare in termen de 15 zile de la data
testarii.

In cazul unei rezolutii favorabile, dupi achitarea de citre furnizor a taxei de
inregistrare, acesta va primi din partea autoritatii de certificare un certificat de calitate al

sistemului EHR, o stampila si modele de formulare ce atestda conformitatea produsului.

In urma fiecarei sesiuni de certificari, lista produselor certificate va fi afisata pe

site-ul web al autoritétii de certificare si se va emite un comunicat de presa.

In situatia in care rezolutia comisiei este negativa, aceasta va fi adusa la cunostinta
furnizorului printr-o scrisoare recomandata, cu prezentarea deficientelor constatate si cu
precizarea dreptului furnizorului de a cere reexaminarea produsului de o altd comisie in

cazul in care se considerd nedreptatit.

Dacé furnizorul opteazad pentru o retestare, va trebui sd comunice in scris acest
lucru autoritatii de certificare in decurs de maximum 15 zile de la instiintare si sa achite
in acelasi interval de timp taxa de reexaminare. Reluarea procesului de inspectie este
posibild doar in una din viitoarele sesiuni de testare prestabilite, conform calendarului

publicat online §i cu respectarea intocmai a procedurilor de la testarea initiala.

Daca si dupa re-testarea de catre o altd comisie se dovedeste cd produsul nu
satisface cerintele de calitate prevazute in pachetul de testare, furnizorul nu va mai putea
cere o noud reevaluare, singura posibilitate fiind reluarea intregului proces de certificare
de la inceput. In cazul in care furnizorul este nemultumit si de aceast a doua rezolutie,

se va putea adresa doar institutiei care a autorizat organismul de certificare.

1.1.2. Documentele necesare certificarii

Toate documentele necesare desfasurarii procesului de certificare trebuie sd fie
aduse la cunostinta solicitantilor in detaliu, cu precizarea clard a continutului acestora.

Principalele documente utilizate pe parcursul procesului de certificare sunt:

- Manualul cu instructiuni/ informatii/ linii generale privind procesul de
certificare

- Formularul de solicitare a certificarii



- Contractul de prestare a serviciului de certificare trebuie sa specifice

- Documentele justificative ce trebuie prezentate de catre solicitant

- Certificatul de atestare a calitatii produsului va contine informatii despre
Continutul informativ al acestor documente poate fi consultat dupa autentificare la

Baza de cunostinte Prorec.

1.1.3. Modelul economic

Procesul de certificare a calitatii sistemelor EHR in Roméania va putea fi
implementat cu succes doar printr-o sustinere consistentd din partea autoritdtilor
guvernamentale si a celor ce finanteazd sistemul de sandtate. Autoritatile
guvernamentale ar trebui sa asigure cadrul legal necesar desfasurdrii activitdtii de
certificare Tn domeniul sistemelor EHR, incluzdnd desemnarea (autorizarea)
organismului de certificare. Asociatia Prorec Romania este un candidat serios pentru a
deveni organism de certificare, pentru acest statut pledand activitatile desfasurate pana
in prezent (mai ales in cadrul proiectului european QRec) precum si sustinerea de care
se bucura din partea Institutului Eurorec.

Casa Nationald de Asigurdri de Sandtate trebuie sd gaseasca resursele financiare
necesare stimularii utilizatorilor de sisteme EHR certificate, returnand utilizatorilor o
parte din costurile de achizitie, agsa cum se Intdmpla si in alte tari europene.

Furnizorii sistemelor EHR trebuie sd aibd o dubla contributie la implementarea si
mentinerea sistemului de certificare. Pe de o parte este importantd participarea lor la
dezvoltarea metodologiei si a criteriilor de testare a calitatii sistemelor EHR. Pe de alta
parte este importanta sustinerea financiard a procesului de certificare, prin acceptarea
unor taxe rezonabile, in masurd sa garanteze calitatea personalului si a infrastructurii
implicate in acest proces. Tindnd cont de realitdtile economice romanesti precum si de
dinamica domeniului sistemelor EHR, o periodicitate anuald a procesului de certificare

ar fi cat se poate de potrivita.

Modelul propus urmeaza a fi validat prin initierea unor dezbateri publice iar in
final, prin testarea sa in conditii reale de lucru, in cadrul unui studiu pilot. Acest demers,
sprijinit logistic prin participarea la programul european de cercetare QRec, incearca sa
acopere golul legislativ si metodologic in domeniul evidentei electronice a datelor
medicale, ficind mai usoard trecerea treptatd cdtre sisteme de calitate, perfect

interoperabile cu sistemele similare europene.



